
LE GUIDE DES PARENTS POUR ASSURER  
LA CYBERSÉCURITÉ DURANT LA COVID-19
Comme les écoles sont fermées pour l’été et que plusieurs activités estivales sont annulées en raison  
de la pandémie, les enfants et les adolescents passent plus de temps que jamais en ligne. Voilà pourquoi  
il n’a jamais été aussi important pour les parents de sensibiliser leurs enfants à la cybersécurité.

La pandémie de COVID-19 nous a montré que le monde peut changer très rapidement, mais la nécessité 
d’assurer notre cybersécurité, elle, ne change pas. Montrer à vos enfants comment reconnaître les  
fraudes en ligne est le meilleur moyen de les protéger. 

QUELQUES ÉTAPES SIMPLES À 
APPRENDRE À VOS ENFANTS

CRÉEZ DES MOTS DE PASSE ROBUSTES

Utilisez une phrase de passe, une série d’au moins  
4 mots qui compte plus de 15 caractères.

Ou utilisez un mot de passe complexe : 

•	 Au moins 12 caractères

•	 Combinaison de majuscules, minuscules, chiffres et symboles

•	 Aucun renseignement personnel

UTILISEZ UN MOT DE PASSE  
UNIQUE POUR CHAQUE COMPTE 

NE PARTAGEZ JAMAIS VOS MOTS  
DE PASSE AVEC D’AUTRES PERSONNES

VEILLEZ À CE QUE LA VIE  
PRIVÉE RESTE PRIVÉE 

Si vos enfants ont leurs propres comptes de réseaux sociaux 
et de courriel, prenez le temps de revoir les paramètres de 
confidentialité et de sécurité avec eux. Sur la plupart des 
plateformes, vous pourrez contrôler :

•	 qui peut voir ce qu’ils publient;

•	 qui peut les ajouter comme ami;

•	 qui peut leur envoyer un message.

Activez autant de mesures de protection que possible  
afin de protéger vos enfants et leurs comptes. 

ACTIVEZ L’AUTHENTIFICATION 
MULTIFACTORIELLE

L’authentification multifactorielle ajoute une couche 
de sécurité qui permet de mieux protéger vos comptes et vos 
appareils en utilisant au moins deux facteurs pour vérifier que 
vous êtes bien la personne que vous prétendez être. C’est ce 
qu’on appelle les facteurs d’authentification.

Il existe différents types de facteurs d’authentification, dont :

•	 Qui vous êtes, comme vos empreintes digitales ou la 
reconnaissance faciale

•	 Ce que vous connaissez, comme une question de sécurité 
ou un mot de passe

•	 Ce que vous possédez, comme une application ou une 
notification sur votre téléphone

 
CERTAINS SERVICES PERMETTENT D’ACTIVER 
L’AUTHENTIFICATION MULTIFACTORIELLE POUR LES  
ACHATS EN LIGNE. SI VOTRE ENFANT EST AMATEUR DE JEUX 
EN LIGNE, L’AUTHENTIFICATION MULTIFACTORIELLE EST UN 
EXCELLENT MOYEN D’ÉVITER DES FRAIS DE CARTE DE CRÉDIT 
IMPRÉVUS À LA SUITE D’UN TÉLÉCHARGEMENT QUE VOUS 
N’AVEZ PAS AUTORISÉ.

POUR D’AUTRES CONSEILS SUR LA FAÇON DE VOUS PROTÉGER  

ET DE PROTÉGER VOTRE ENTREPRISE ET VOS APPAREILS, CONSULTEZ  

 PENSEZCYBERSECURITE.CA 

SUIVEZ-NOUS SUR LES RÉSEAUX SOCIAUX 

  @PENSEZCYBERSÉCURITÉ  

OU SUR TWITTER  @CYBER_SECURITE 


