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RESEAU EST-IL ©
PRET POUR LES FETEY?

Le temps des Fétes est la saison des célébrations : plaisirs
de la table, cadeaux et (possiblement) des invités qui vous
demanderons peut-étre le mot de passe de votre réseau.

Si vous accueillez des invités pendant la saison des Fétes,
assurez-vous que votre réseau est sécuritaire avant qu'ils &

n'arrivent en suivant ces quelques conseils :
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=¥ =¥ ATTENTION

e e Chagque routeur est différent. Si les
*_ 0 * 0 étapes ci-dessous ne fonctionnent pas,
- " consultez le site Web du manufacturier

= Vo

X

de votre routeur.

OUVRIR LA CONSOLE
D’ADMINISTRATION
DE VOTRE ROUTEUR

Se connecter au Wi-Fi, entrer
I'adresse IP de votre routeur

dans la barre d’adresse de

votre navigateur Internet.

VOUS IGNOREZ
VOTRE ADRESSE IP?

Les adresses IP des routeurs ne sont pas
individuelles. Une rapide recherche sur

la marque de votre routeur devrait vous
donner l'information désirée.

SE CONNECTER

Entrer votre nom d’utilisateur et votre
mot de passe. Si vous ne les avez
jamais changés, ils sont probablement
inscrits au dos de votre routeur ou alors
vous les trouverez sur le site Web

du manufacturier.
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TROUVER LES RENOMMER
REGLAGES DE VOTRE
SECURITE RESEAU

Pour ce faire, rechercher pour Si vous ne l'avez pas déja fait, donner
une section dont le nom est ou un nouveau nom a votre réseau (SSID).
ressemble 4 Sécurité sans fil. Lui donner le nom que vous voulez,

mais éviter d’y inclure des
renseignements personnels.

UTILISER UNE ak
« PHRASE DE PASSE »

Utiliser une « phrase de passe » comme mot de passe
l.: :.: :.: de votre routeur. Cela est particulierement important
- si vous ne I'avez jamais fait auparavant!

QU’EST-CE QU’UNE « PHRASE DE PASSE »?

I:_l_EZ:- Une séquence de mots choisis au hasard

I_"i‘Z:- Au moins 4 mots et 15 caractéres R
e I I EEER _

[=#: Pas besoin d'utiliser des caractéres spéciaux
~ oudes majuscules

[—:I:f::- Ne pas utiliser des expressions communes
~ comme des titres ou des paroles S| :
i votre routeur restreint

de chanson le nombre de caracteéres,
utiliser entre 8 et 12 caractéres,
en variant les minuscules et

les majuscules, les chiffres

et les caracteres spéciaux,

mais ne pas utiliser de mots
figurant au dictionnaire ni de
renseignements personnels.
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MODIFIER CREER UN RESEAU
LE CHIFFREMENT  POUR INVITES

Dans les réglages d’authentification Conserver la confidentialité de
du réseau, sélectionner WPA2-PSK votre réseau en créant un mot de
ou WPA2-Personal. passe d’invités qui permettra a ces

derniers d’avoir acces a Internet
tout en protégeant vos
renseignements personnels!

Si vous ne voyez pas les options
WPA2-PSK ou WPA2-Personal, vous

De nombreux modéles de routeurs
devrez peut-étre mettre votre routeur possedent dans les réglages une

a niveau pour assurer la sécurité de case a cocher qui permet d’activer
votre réseau. un réseau pour invités. Donner a
ce réseau un nom et un mot de
passe uniques.
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SAUVEGARDER SE CONNECTER
VOS REGLAGES DE NOUVEAU

Connecter vos appareils personnels

a votre réseau personnel et vos
appareils intelligents (et vos visiteurs
potentiels) a votre réseau pour invités.

PROTEGER VOTRE EST IMPORTANT POUR VOUS
ASSURER EN TOUTE CYBERSECURITE !

POUR D’AUTRES CONSEILS, VISITEZ :
PENSEZCYBERSECURITE.CA /fétescybersécuritaires
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