Une bonne cybersécurité peut vous faciliter la vie,
tant en ligne que hors ligne. Mais ¢a ne semble pas
toujours facile d'y parvenir, surtout si vous ne savez
pas par oll commencer.

En ce Mois de sensibilisation a la cybersécurité,
protégez votre vie numérique en vérifiant les domaines
dans lesquels votre sécurité pourrait étre renforcée.

Plus de
1Canadien sur 4

ne se sent pas préparé
a faire face aux cybermenaces'

44 %
d'entre eux

disent qu'on ne peut jamais
vraiment se protéger en ligne'

EH BIEN, ILS ONT TORT.

VOUS POUVEZ PRENDRE DES MESURES
POUR VOUS PROTEGER EN LIGNE -
ET NOUS POUVONS VOUS AIDER.

V0S MOTS DE PASSE
VOUS PROTEGENT-ILS?

Un mot de passe robuste est I'un des moyens les plus importants d’améliorer votre
cybersécurité. Si vous n‘avez pas un mot de passe unique et complexe (pour chaque compte),

vous mettez vos données en danger.
30 % 41 %
des Canadiens

des Canadiens
utilisent le méme mot

n’utilisent pas de mots
de passe robustes' de passe pour
plusieurs comptes '

NE FAITES PAS CA.

N
+

RENFORCEZ VOTRE JEU DE MOTS DE PASSE

or R N

Utilisez des phrases de Stockez vos mots de passe Ne les partagez jamais
passe et/ou des mots de et phrases de passe avec quelqu’un d’autre
passe uniques comportant robustes dans un
des lettres, des chiffres et des gestionnaire de

+

caractéeres spéciaux mots de passe

RENFORCER LES POINTS
FAIBLES DE VOTRE CYBERSECURITE

VOTRE CYBERSECURITE
EST-ELLE SUPERFICIELLE?

Une bonne cybersécurité comporte plusieurs couches -
d’authentification, en fait! Surtout pour vos comptes les plus
critiques, comme ceux contenant des informations financiéres
ou d'identification personnelle.

(o) .
53 /O des canadlens utilisent I'authentification multifactorielle !
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57 % 41 %

71\

79 %

des Canadiens des Canadiens des Canadiens
regoivent des codes de utilisent des données utilisent des
sécurité par message texte,  biométriques, comme les applications
également appelé SMS' empreintes digitales ' d’authentification'

BIEN QU'IL NE S'AGISSE QUE D'UNE COUCHE DE VOTRE CYBERSECURITE,
C'EST UNE COUCHE IMPORTANTE! LAUTHENTIFICATION MULTIFACTORIELLE

Si l'authentification multifactorielle n'est pas activée sur vos comptes,
réduisez cette fenétre et faites-le

< TOUT<" DE<" SUITE"

& 4
MESSAGE?
Les textos et les courriels sont d’excellents moyens de rester en contact avec les personnes et
les choses que nous aimons. Mais ils peuvent aussi ouvrir la porte & des menaces inattendues.

Seulement 44 %._.

des Canadiens ont cherché comment déterminer
si un courriel est une arnaque’

Et pourtant...

W

%
29 %

sont préoccupés par les
escroqueries par hamegonnage '

(o)

76 %

sont préoccupés par
le vol d'identité '

26 %

ont été victimes d’'une
arnaque par courriel !

SACHEZ COMMENT REPERER
UNE ARNAQUE AFIN DE POUVOIR
ENVOYER DES MESSAGES EN
TOUTE SECURITE.

Faites attention a:

ﬂ@ un langage urgent ou menagant

=
=

des demandes inhabituelles
d'informations critiques

des fautes d’orthographe ou
de grammaire et un graphisme
non professionnel

OBTENEZ PLUS DE CONSEILS POUR VOUS PROTEGER ET PROTEGER VOS APPAREILS A

PENSEZC,?\BERSECURITE.CA
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''Sondage de suivi sur la connaissance de la campagne pensez cybersécurité. Associés de recherche EKOS Inc., 2020
" New research : How effective is basic account hygiene at preventing hijacking (en anglais seulement) Google Security Blog, 2019*

i One simple action you can take to prevent 99.9 percent of attacks on your accounts, (en anglais seulement) Microsoft Security, 2019*

*statistique basé des études internes
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