Notre partenaire Habilo Médias a organisé des

groupes de discussion avec des jeunes Canadiens
de 13 & 17 ans pour connaitre leur opinion sur la
sécurité de leurs données en ligne. Voici ce que

ces jeunes ont dit :

'"LEURS/ PREOCCUPATIONS!:
o0

Violation de données

Protection insuffisante des données

Utilisation non divulguée de données

Les jeunes Canadiens sont
conscients de I’existence
Processus de consentement compliqué de menaces a leur
cybersécurité et veulent
avoir le contrdle de leur
Biais algorithmique confidentialité en ligne.

Politiques de confidentialité inaccessibles

Surveillance d’entreprise

Filtrage de contenu

Défilement automatique ou compulsif

Recours accru a I’intelligence artificielle



Les jeunes ont offert des

solutions sur les enjeux de
PA I e de confidentialité et de sécurité
des données auxquels ils font

face. Ces recommandations, a

Confidentialité I’lintention des développeurs,

des entreprises et plateformes
en ligne, des décideurs

politiques, des gouvernements
et des utilisateurs, forment un

f )

PROTECTION
N

> Protéger contre les
conséquences inattendues de la
collecte et du partage de > Mieux former les jeunes en
données. littératie numeérique et
algorithmique afin qu’ils
= Mettre en ceuvre des politiques puissent bien gérer leurs
de confidentialité claires et renseignements personnels et
accessibles qui permettent aux protéger leurs identités
utilisateurs de donner en ligne numériques.
un consentement éclairé.
\_ / > Apprendre aux jeunes

comment les algorithmes
peuvent étre manipulés

pour promouvoir des fraudes
et diffuser du contenu
inapproprié.

> Redonner aux utilisateurs le
controle sur la collecte de leurs 4 )

données et sur leur utilisation. TRANSPARENCE

2 Améliorer les fagons
de dénoncer le
contenu inapproprié.

Mieux expliquer comment
les données sont recueillies,
stockées et vendues.

Mettre les enjeux de sécurité,
de confidentialité et d’équité
au coeur du développement
de l’intelligence artificielle.

/
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Pensez cybersécurité et Habilo Médias
recommandent aux jeunes Canadiens
de se protéger en ligne en:

Créant des mots et phrases de passe complexes
et uniques pour chacun de leurs comptes afin d’assurer
leur confidentialité.

comptes. Les réglages par défaut peuvent fournir plus

Modifiant les réglages de confidentialité de leurs ‘—_l':i:]
d’accés aux données que souhaité.

Activant I’authentification multifactorielle
chaque fois qu’elle est offerte.

ou sensibles, leurs données financiéres ou leurs
renseignements personnels comme leur numéro de
téléphone ou leur adresse sur les réseaux sociaux.

Evitant de partager leurs renseignements confidentiels ‘__.';Z:]


https://www.pensezcybersecurite.gc.ca/fr/securisez-vos-comptes/phrases-de-passe-mots-de-passe-et-nip
https://www.pensezcybersecurite.gc.ca/fr/securisez-vos-comptes/authentification-multifactorielle
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Pensez cybersécurité et Habilo Médias
recommandent aux jeunes Canadiens
de se protéger en ligne en:

[? Attention aux arnaques courantes telles
que I’hamec¢onnage.

En faisant des recherches précises plutot qu’en
naviguant de facon aléatoire. Les algorithmes peuvent

nous diriger vers du contenu trompeur ou inapproprié.
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