MENAGANT,

Les réels messages d'urgence
ne sont pas envoyés par courriel

MEFIEZ-VOUS :

A2 des messages qui
0 insistent pour que vous
répondiez rapidement

\r .
S~ des messages qui

menacent de fermer
votre compte ou d’intenter
des poursuites

R
B

RENSEIGNEMENTS
DOUTEUX:

Vous aimez les balados

axés sur le crime? Mettez

VoS connaissances de
détective a I'épreuve et
cherchez les indices ® ®
d’hameconnage dans

vos courriels et textos.

A\ 7, des courriels provenant

"7\~ d'adresses incorrectes
(mais parfois semblables
a une adresse légitime)

.‘éﬁ des liens qui ne ménent

pas a un site officiel

«\ 7, deserreurs d'orthographe

=™~ ou de grammaire (autres
gue de simples coquilles)
qu’une organisation
légitime saurait éviter
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DEMANDEE!

Si quelqu’un vous demande de
lui fournir des renseignements
personnels par courriel ou texto,
il y a de fortes chances qu'il ne
soit pas digne de confiance.

des liens vers des pages
d’ouverture de session

A\ 7, des demandes de mise a
O jour des renseignements
associés a vos comptes

des demandes de
renseignements financiers,
méme s'ils semblent
provenir de votre banque

RIEC =:33@D%ruu

Les pieces jointes, c'est comme
des cadeaux dans votre boite de
réception. Et comme les vrais
cadeaux, ils ne font pas toujours
notre affaire...

MEFIEZ-VOUS :

A\/,

Q

\/,

\'7,

a

des piéces jointes que
vous n'avez pas demandées

des noms de
fichiers bizarres

des types de
fichiers inhabituels

L’hamecgonnage est I'une des menaces en ligne les plus
courantes. Heureusement, il est facile de repérer ce type
d’escroquerie... si vous savez en détecter les signes.

Voici les sept principaux signaux d’alarme d’un courriel
ou d’'un texto d’hamegonnage.
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Attendez-vous a l'inattendu,
puis jetez-le directement a
la corbeille.
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Il est trés rare de gagner
a la loterie. Surtout sans
y avoir participé!

| |
A\ 7» des prix gagnés dans
£} e cadre dun concours A\ 7~ desrecus pour des
auquel vous n'avez O articles que vous n'avez
jamais participé pas commandés
N2 des prix bour lesauels A\ 7, des suivis d’envoi pour
O y P dIXVp zu ;qu O des articles que vous
ous devez paye n'avez pas commandés
des frais
A\,

de I'héritage d'un
membre de la
famille éloignée

a
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RAPHISME AMATEUR

Les cybercriminels embauchent rarement
des graphistes professionnels. \_(*/)_f

MEFIEZ-VOUS :

A\ 7» des courriels ne contenant que
O des images (sans texte pouvant
étre sélectionné)

¢

V4 AV, deslogos
O inexacts ou flous

v . .
2w~ des courriels d'entreprises avec P
O une mauvaise mise en page

S| VOUS REPEREZ L'UN DE CES

' MESSAGE :
Al/, ne répondez

O‘ pas et ne le

transférez pas

A\ 7, n'ouvrez
pas les
piéces jointes

\7, .
2=~ necliquez
sur aucun lien

SUPPRIMEZ LE COURRIEL OU LE TEXTO, OU, EN CAS DE DOUTE,
TENTEZ DE REJOINDRE L'EXPEDITEUR PAR UN AUTRE MOYEN.

Pour d’autres conseils pour vous protéger et protéger vos appareils, visitez

PENSEZC?BERSECURITE.CA
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