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JE VOS ENFANTS"
ISTE DE VERIFICATION

Les enfants passent plus de temps que jamais en ligne, que ce soit pour leurs travaux
scolaires, communiquer avec leurs amis ou jouer. Voici une liste de choses a vérifier avec les
enfants dans vos vies pour vous assurer qu'ils sont en sécurité lorsqu'ils sont en ligne. Et pour
qu'ils apprennent en s'amusant, jouez Agence Pensez cybersécurité avec eux pour qu'ils
intégrent bien tous les concepts.

Faites la liste de tous les appareils que vos enfants utilisent qui se connectent & Internet.

Faites la liste de tous les comptes auxquels vos enfants sont abonnés, y compris les comptes de réseaux
sociaux, de jeu en ligne et les comptes utilisés par la famille comme les comptes de vidéo a la demande.

Créez des phrases de passe uniques a chaque compte. Aidez votre famille 4 utiliser un
gestionnaire de mots de passe pour stocker les phrases de passe, mais assurez-vous
que le gestionnaire de mots de passe est protégé par le mot de passe le plus robuste.

Activez le controle parental pour tous les comptes partagés qu'utilisent vos enfants. Cela vous assurera qu'ils ne
voient pas de contenu ou n’ont pas d’activités que vous réprouve

Activez I"authentification multifactorielle lorsqu'elle est offerte. Lorsque votre enfant voudra se connecter
a un de ses comptes, on lui demandera de donner un deuxiéme facteur d’authentification comme une empreinte
digitale ou un code envoyé par message texte. Cet élément de sécurité additionnel protégera leurs comptes.

Demandez & vos enfants quels sont les sites qu'ils visitent régulierement. Si vous constatez que certains de ces sites
peuvent comporter une menace a leur sécurité, indiquez-leur ce qu'ils doivent surveiller. Certaines menaces comme
I’hamecgonnage sont présentes partout sur Internet.

Donnez I'exemple lorsque vous utilisez vos propres appareils. Vos enfants vous surveillent et adopteront les mémes
comportements que vous (comme faire les mises a jour de systémes).

Passez en revue la liste de vérification de cybersécurité pour enfants. Laissez-les prendre ['initiative
d'assurer la cybersécurité de la famille. Qui sait : peut-étre vous apprendront-ils quelques trucs sur le sujet!

En matiére de cybersécurité, il est important de partager avec les enfants dans votre vie tout ce que vous savez sur ce sujet. Faites en
sorte qu'ils sachent que vous étes |a pour les aider et dites-leur qu'ils peuvent en tout temps demander votre aide lorsqu'ils voient quelque
chose en ligne qu'ils ne comprennent pas.
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www.pensezcybersecurite.gc.ca/fr/ressources/agence-pensez-cybersecurite
https://pensezcybersecurite.gc.ca/fr/securisez-vos-comptes/phrases-de-passe-mots-de-passe-et-nip
https://pensezcybersecurite.gc.ca/fr/securisez-vos-comptes/gestionnaires-de-mots-de-passe
https://www.pensezcybersecurite.gc.ca/fr/ressources/lauthentification-multifactorielle
https://www.pensezcybersecurite.gc.ca/fr/hameconnage
https://www.pensezcybersecurite.gc.ca/fr/securisez-vos-appareils/mises-jour-de-systemes
https://www.pensezcybersecurite.gc.ca/fr/ressources/liste-conseils-pensez-cybersecurite-enfants



