
Le logo de la compagnie 
était pixellisé dans 

le message

Votre compte a 
été « verrouillé » et 
on vous a demandé 

de saisir des 
informations personnelles 

pour le déverrouiller

On vous a offert des 
vacances gratuites

L’adresse courriel 
de l’expéditeur contenait 

des chiffres et des 
caractères aléatoires

Vous avez reçu un message 
d’un membre lointain 

de la royauté

Quelqu’un a menacé 
d’intenter une action 

en justice contre vous

Le « gouvernement »
 a communiqué 

avec vous

Votre « patron » vous 
a demandé de lui envoyer 

des informations 
confidentielles sur 

votre entreprise

On vous a demandé 
d’investir dans une 
monnaie numérique 

comme le Bitcoin

Le nom de la compagnie 
a été mal orthographié 

dans le message

Le message incluait un 
fichier exécutable (.exe)

Le courriel 
contenait des fautes 

d’orthographe évidentes

Vous avez « gagné » 
un concours ou une 

loterie auquel vous n’avez 
jamais participé

Le courriel commençait 
par « FWD » ou

 « RE : RE : RE : »

On vous a demandé 
d’envoyer ou d’échanger 

une carte cadeau

Votre « service de diffusion 
en continu » a menacé de 

fermer votre compte

L’adresse courriel 
provient d’un compte 
personnel et non d’un 

compte de la compagnie

Vous avez reçu un courriel 
pour une occasion 

d’emploi à laquelle vous 
n’avez pas postulé

Vous avez reçu un lien pour 
suivre un colis que vous 
n’avez pas commandé

Vous avez reçu un 
« paiement » pour 

percevoir un virement 
électronique ou un 
paiement d’impôt

Votre « banque » 
a menacé de 

fermer votre compte

Un membre très éloigné 
de votre famille dont vous 

n’avez jamais entendu 
parler a communiqué avec 

vous pour vous offrir un 
héritage

Vous avez reçu une 
demande de médias 

sociaux de la part d’une 
personne avec laquelle 

vous êtes déjà connecté

Le message incluait 
un fichier étrange 

à télécharger

Les messages d’hameçonnage sont l’une des menaces les plus courantes en ligne. Si vous ne savez pas quels sont les signes à 
repérer, il peut être facile de tomber dans le panneau. Heureusement, les cybercriminels ne sont pas très créatifs et beaucoup de 
leurs tactiques ont tendance à se répéter. C’est pourquoi savoir comment repérer les signes d’hameçonnage les plus fréquemment 
utilisées peut vous aider à vous protéger !

Vous trouverez ci-dessous quelques-unes des tactiques d’hameçonnage les plus utilisées. Chaque fois que vous recevez l’un de 
ces messages, assurez-vous de le cocher sur votre feuille. Si vous réussissez un BINGO d’hameçonnage (en remplissant une ligne 
horizontalement, verticalement ou en diagonale), téléchargez votre photo sur les médias sociaux et identifiez-nous 
@PensezCybersécurité!
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