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[’hamegonnage est I'une des tentatives qu’un cybercriminel peut essayer pour vous envoyer un maliciel
ou pour voler vos informations sensibles en se faisant passer pour un expéditeur légitime comme une
bangue, un magasin en ligne ou méme quelqu’un que vous connaissez. || s'agit également de ['une des

escroqueries les plus populaires, ce qui signifie que 'hameconnage est trés courant.
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Si vous étes victime d’une tentative hamecgonnage, voici des
mesures simples que vous pouvez prendre pour récupérer

et sécuriser vos comptes et appareils :

7 Changez les mots de passe compromis 7 Activez I'authentification
Vous devriez également mettre a jour tous les comptes pour utiliser multifactorielle
des mots de passe robustes et uniques. Envisagez d'utiliser des L'authentification multifactorielle ajoute une couche
phrases de passe composées d'au moins quatre mots aléatoires supplémentaire de sécurité a vos comptes et appareils. Il est ainsi
et de 15 caracteéres ou plus pour une sécurité renforcee. plus difficile pour les cybercriminels d’accéder a vos données,

méme s'ils volent votre mot de passe.

7 Téléphonez a votre institution financiére 7 Envisagez de supprimer
Si vous avez partagé des informations financiéres (comme un vos comptes inactifs
numéro de carte de crédit), communiquez avec votre banque. Si des cybercriminels accédent a vos comptes, ils peuvent
Vous pourrez ainsi récupérer les fonds perdus et éviter toute envoyer des liens d’hameconnage a votre liste de contacts.
nouvelle perte, tout en surveillant vos transactions. La suppression ou la suspension de vos comptes inactifs

peut empécher ceci.

7 Vérifiez que votre appareil ne contient 7 Signalez I'incident
pas de virus ou d’autres maliciels Vous pouvez signaler les escroqueries par hamegonnage et autres
Si le message contenait un lien ou une piéce jointe suspects, cas de fraude en ligne au Centre antifraude du Canada en visitant
installez un logiciel antivirus et analysez sur votre appareil les le site www.antifraudcentre-centreantifraude.ca ou en
virus qui pourraient avoir été téléchargés. composant le 1-888-495-8501. Vous devriez également signaler

l'incident & votre service de police local.
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Le meilleur moyen de se protéger contre les
tentatives d’hameconnage est d'apprendre a

Le langage urgent Les demandes Les offres trop belles
ou menacant d’informations confidentielles pour étre vraies
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repérer les signes d’'une arnaque. ez placos JoRites Les fautes de frappe, Le graphisme
les adresses courriel non professionnel et les
et les types de ; ;
incorrectes des logos incorrects ou flous

fichiers suspects expéditeurs et les liens

Obtenez d’autres conseils pour vous protéger, vous et vos appareils :
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https://earthweb.com/how-many-phishing-emails-are-sent-daily/#:~:text=Email%20Statistics%202022-,1.,that's%20quite%20massive%20and%20scary!
https://publications.gc.ca/collections/collection_2022/cstc-csec/D96-17-2022-fra.pdf



