
EVERYTHING

ON CLEARANCE!
L I M I T E D  T I M E  O F F E R !

Exemples réels de 
magasins 
en ligne

faux

Les sites de mystification sont des sites Web frauduleux 
créés par des cybercriminels qui veulent voler votre 
argent et vos informations. Ils peuvent être difficiles 
à repérer car ils sont conçus pour imiter l’image et la 
convivialité des détaillants légitimes. Certaines fausses 
boutiques en ligne vont même jusqu’à créer leur propre 
« marque » pour tromper les clients.

Vous pouvez tomber sur une fausse boutique en ligne de différentes manières, 
par exemple si vous recherchez quelque chose de particulier et cliquez sur un lien 
dans les résultats de recherche, ou si vous cliquez sur une offre dans un courriel 
d’hameçonnage. La meilleure façon de vous protéger est de repérer les signes. 
Vous trouverez ci-dessous quelques tactiques courantes utilisées dans les 
sites de mystification :
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Tout  |  Racheter  |  O�res  |  Cadeaux

S I T E  D E  V E N T E  E N

ENTREPÔT D’AMAZON

Achetez TOUS les articles Amazon à prix régulier à un prix réduit! 
Tous les produits sont soldés de 70 % à 90 % !

TOUS LES ARTICLES 
SONT EN VENTE FINALE

Virement électronique UNIQUEMENT pour bénéficier 
des o�res : sammyj124412@amazzzzon.com
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Accueil  |  Outils et accessoires  |  Solde Big BBQ  |  Circulaires  |  Contact

BBQ Coles Professionel 
Série 12

Maintenant 250 $
*O�re à durée limitée! 
Achetez dans les 
prochaines 24 heures
avant la fin de la vente. 
Tous les barbecues jusqu’à 
90 % de réduction.
Vente finale. Aucun retour.

1199.99

Ajouter au panier
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Scam 3

Accueil | Chemisiers | Pantalons | Robes 
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TOUT 

EST EN SOLDE! 
O F F R E  À  D U R É E  L I M I T É E !

Finalisation 
de la commande

Passez à la 
caisse maintenant

Passez à la caisse en saisissant les informations suivantes :

*Nom

*Adresse

*Adresse courriel 

*Information de facturation

*NAS

*Entrez un mot de passe pour créer un compte.

Résumé de la commande

Total 28.62 $
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carte de crédit

Courrier

Numero de catalogue : XXXXX | ISBN: XXX-X-XXX-XXXXX-X

1 Arnaque 1

Arnaque 2

Arnaque 3

OBTENEZ PLUS DE CONSEILS POUR VOUS PROTÉGER ET PROTÉGER VOS APPAREILS À

http://EnetrepôtBigBBQQ/BBQs

EntrepotAmazzon.com

Un cadenas verrouillé signifie qu’un site Web est 
sécurisé — mais ce n’est pas parce qu’un site est 
sécurisé qu’il ne s’agit pas d’une arnaque. 

Le « s » de https signifie « sécurisé ». S’il est absent, 
le site n’est pas sécurisé (cependant, même les sites 
sécurisés peuvent être des arnaques).

Recherchez les fautes de frappe dans l’adresse du site. 
Quand vous êtes à la recherche d’arnaques dans la vie 
réelle, sachez qu’il peut s’agir d’une arnaque même s’il 
n’y a pas de fautes de frappe. 

Des soldes qui sont bien 
trop beaux pour être vrais.

On vous pousse à 
acheter rapidement.

Un cadenas verrouillé signifie qu’un site Web est sécurisé — 
mais ce n’est pas parce qu’un site est sécurisé qu’il ne s’agit 
pas d’une arnaque. 

Recherchez les fautes de frappe dans l’adresse du site ou les 
URL suspectes utilisant le nom d’une compagnie familière.

Des soldes qui sont trop beaux pour être vrais.

Les compagnies légitimes auront des systèmes de paiement 
sécurisés en place et ne demanderont pas de méthodes de 
paiement alternatives comme les virements électroniques. 
Méfiez-vous des adresses courriel suspectes qui ne sont 
pas associées à la compagnie en question.

Vérifiez toujours qu’il y a une politique de 
confidentialité et assurez-vous qu’elle est légitime.

Vérifiez toujours qu’il y a une 
politique sur les retours et 
assurez-vous qu’elle est légitime.

Un cadenas non verrouillé signifie qu’un site Web n’est 
pas sécurisé. Cependant, même les sites sécurisés 
peuvent être des arnaques.

Le « s » de https signifie « sécurisé », mais ce n’est pas 
parce qu’un site Web est « sécurisé » qu’il ne s’agit pas 
d’une arnaque. 

Recherchez les fautes de frappe dans 
l’adresse du site. Quand vous êtes à la 
recherche d’arnaques dans la vie réelle, 
sachez qu’il peut s’agir d’une arnaque 
même s’il n’y a pas de fautes de frappe.

Cherchez des logos flous.

Cherchez des images floues 
ou de mauvaise qualité.

Méfiez-vous des sites Web qui vous demandent trop 
d’informations ou des informations personnelles inutiles, 
comme votre numéro d’assurance sociale, appelé NAS.

Les sites Web ne devraient pas vous obliger à créer un 
compte pour passer à la caisse. Mais si vous le faites, 
utilisez toujours des mots de passe uniques en ligne.

Politique de confidentialité : 
Vous achetez en toute sécurité 
avec nous. Cette transaction est 
très sécurisée. 

Politique sur les retours : 
Vente finale sur les articles 
de l’entrepôt, aucun retour, 
aucun échange.


