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Les escroqueries amoureuses sont parmi les fraudes en ligne les plus courantes et les plus déchirantes.
Les arnacceurs créent de faux profils, gagnent votre confiance et utilisent vos émotions pour obtenir de

I'argent et des informations personnelles. Ga peut arriver a n'importe qui.

Voici comment faire preuve de vigilance:

Bombardement d’amour

®

lls vont trop vite, trop tot.
A surveiller:

+ Lexcés de compliments ou d’affection dés le début de la relation

« Les déclarations d'amour aprés seulement quelques jours
ou quelques semaines

« Les projets d'avenir & deux avant une premiére rencontre
/

IIs trouvent sans cesse des excuses pour éviter de vous voir.

A surveiller :

« Les excuses pour éviter les appels vidéo

- Les tentatives incessantes de repousser
vos propositions de rencontre

+ Les photos floues, incohérentes ou recyclées
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Ils se traversent soudainement une crise, et vous étes leur seul espoir!
A surveiller:

+ Les histoires dramatiques d'accidents, de maladies
ou des problémes liés a un voyage

+ Les demandes urgentes d’argent ou d'aide

+ Les affirmations selon lesquelles ils ne peuvent demander
de l'aide & personne d’autre
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Aprés avoir gagné votre confiance, ils veulent votre argent.

A surveiller :
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+ Les demandes d’envoi d’argent, de cryptomonnaie
ou de cartes-cadeaux faites sous pression

+ Laculpabilisation exercée lorsque vous dites non

- Toute demande financiére avant de se rencontrer en personne

A la péche aux informations personnelles

lls vous demandent des informations dont aucun partenaire
amoureux ne devrait avoir besoin.

A surveiller :

« Les demandes de photos ou vidéos privées
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+ Les questions sur votre NAS, vos mots de passe |
ou vos informations bancaires *kkkkkkkkkkk
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CYBERSECURITE

Protégez vos données (et votre coeur)

Les escroqueries amoureuses peuvent étre subtiles.
Faites preuve de vigilance et fiez-vous & votre instinct :

- Utilisez des mots de passe robustes et uniques
et l'authentification multifactorielle.
- Gardez vos appareils et applications a jour.
- N'envoyez jamais d’argent ou d'informations personnelles
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Obtenez plus de conseils pour vous protéger et protéger vos appareils a

a quelqu’un que vous n’avez jamais rencontré. %
- Utilisez la recherche d'image inversée si quelque chose
vous semble suspect.
« Si quelqu’un vous presse de lui fournir des informations
privées ou financiéres, c’est un signal d'alarme.
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