Voici comment célébrer
la féte du Cyberdéballage

Le temps des Fétes est peut-étre la période la plus magique de
I'année, mais elle est aussi la période la plus stressante. Si vous
avez déja eu lI'impression d’avoir besoin d’un autre jour férié aprés
les Fétes, nous en avons créé un pour vous : la féte du
Cyberdéballage! La féte du Cyberdéballage a lieu tous les
* 27 décembre et est facile a célébrer. Si vous avez recu (ou si vous
* vous étes offert) un nouvel appareil pendant les Fétes, profitez de
cette journée pour déballer votre nouveau gadget et le configurer
** afin qu’il soit cybersécurisé.
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Prét a cyberdéballer? Installez-vous confortablement
avec vos appareils et commencez a célébrer!
Voici comment faire :

Avant de i
commencer : \
|

sécurisez votre réseau domestique

Vos nouveaux appareils utiliseront votre réseau domestique pour se connecter
en ligne. Assurez-vous que votre réseau Wi-Fi soit sécurisé avant de commencer!

Assurez-vous que Remplacez le nom Créez un réseau-invité

votre routeur Wi-Fi d’utilisateur et le mot pour vos appareils

soit situé au centre de passe par défaut intelligents et

de votre domicile de votre routeur par VoS invités
quelque chose d’unique

Sécurisez vos
nouveaux
appareils

Créez des mots de passe ou O Installez une protection
des codes NIP uniques pour antivirus pour protéger vos
protéger vos appareils appareils de logiciels malveillants

Activez I'authentification O Examinez les politiques de

multifactorielle (AMF) pour confidentialité et les

ajouter un niveau de sécurité conditions d'utilisation de vos

personnalisée a vos appareils appareils pour mettre a jour vos
parameétres de confidentialité

Utilisez un gestionnaire de O Assurez-vous que le verrouillage

mots de passe pour stocker automatique soit activé (sur votre

vos mots de passe téléphone, ordinateur portable,
tablette ou montre intelligente) pour
protéger vos informations sensibles

9  Assurez-vous que VoS
Nnouveaux appareils
J)  soient toujours a jour
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Assurez-vous de mettre a jour Activez les mises a jour
les systémes d’exploitation de logicielles automatiques
vos appareils et toutes les lorsqu’elles sont disponibles

applications que vous utilisez

Personnalisez

VOS houveaux
appareils

. Désinstallez les applications . Protégez votre vie privée
que vous n’utiliserez pas en utilisant des cache-caméras

. Vérifiez les autorisations . Désactivez les services
des applications et mettez 3 Bluetooth et de localisation
jour vos parameétres de sécurité lorsque vous n’utilisez pas
vos appareils
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Encouragez vos
proches,a.célébrey
laféte,du,Cyberdéballage

La cybersécurité est un travail d'équipe!
Assurez-vous que tous vos proches célébrent la féte
du Cyberdéballage en sécurisant également leurs
appareils. En partageant la féte du Cyberdéballage,
vous les aiderez a instaurer cette nouvelle tradition!

|dentifiez-nous sur les réseaux sociaux
@PensezCybersecurite et utilisez le mot-clic
#FeteDuCyberdeballage pour prendre part
aux festivités!
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