Pour la version compléte du Guide de la cybersécurité

pour les petites entreprises de Pensez cybersécurité,

GUIDE RAPIDE DE LA CYBERSECURITE Ui
POUR LES PETITES ENTREPRISES
DE PENSEZ CYBERSECURITE

Commencez dés maintenant & protéger votre entreprise contre les
cybermenaces grace a ce guide rapide. En suivant les dix étapes énumérées
ci-dessous, vous serez sur la bonne voie pour sécuriser votre entreprise
contre les cybermenaces courantes.

1. FAITES LE POINT

Dressez une liste de tous les appareils et biens /
connectés a Internet que votre entreprise utilise. =
Cette liste peut inclure :

les appareils de bureau et mobiles (ordinateurs,
ordinateurs portables, tablettes et téléphones)

les appareils de stockage (disques durs et clés USB) 2 - S E c u R I S E z vo s A P PA R E I I. s

les périphériques (imprimantes, numériseurs,

écrans, claviers, souris et stations de recharge)

les appareils connectés a Internet (appareils de

point de vente, systémes de sécurité intelligents

et haut-parleurs intelligents)

les actifs et services numériques (comptes de médias
sociaux, sites Web, services de comptabilité en nuage
et en ligne).

Notez I'emplacement de chaque article et qui a
I'identifiant et le mot de passe pour y accéder.
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https://pensezcybersecurite.ca/PME
https://www.pensezcybersecurite.gc.ca/fr/securisez-vos-comptes/phrases-de-passe-mots-de-passe-et-nip
https://www.pensezcybersecurite.gc.ca/fr/blogues/pourquoi-lauthentification-multifactorielle-constitue-t-elle-un-element-essentiel-de-la



https://www.pensezcybersecurite.gc.ca/fr/securisez-vos-connexions/coupe-feu
https://www.pensezcybersecurite.gc.ca/fr/blogues/le-bouclier-canadien-de-cira-enfiler-votre-armure-de-cybersecurite

7. ELABOREZ UN PLAN
DE CYBERSECURITE

9. METTEZ EN PLACE
UN PLAN D’INTERVENTION
EN CAS D’INCIDENT

DETECTER >

REPONDRE >

RECUPERER >

8. FORMEZ VOS EMPLOYES

En faisant connaitre aux employés ce qui est ou n'est
pas cybersécuritaire, vous pouvez contribuer a les
éduquer sur la maniére dont ils peuvent protéger

votre entreprise contre les cybermenaces. Partagez
votre plan de cybersécurité avec vos employés et
expliquez les raisons pour lesquelles il est en place.
Prévoyez des séances de formation réguliéres

pour rafraichir la mémoire de vos employés et

vous assurer que les nouveaux employés profitent
de cette formation. Octobre est le mois de la
sensibilisation a la cybersécurité et c’est une

bonne occasion de parler de cybersécurité.

Ue,

10. RESTEZ A JOUR SUR
LA CYBERSECURITE

Des informations supplémentaires sur chacune de ces
étapes sont disponibles dans le Guide complet de la
cybersécurité pour les petites entreprises et sur le site
Web PensezCybersécurité.ca/PME. Pour des
informations plus approfondies sur les cybermenaces
et les stratégies d’atténuation, visitez le Centre
canadien pour la cybersécurité. Et, pour obtenir
les derniers conseils et directives, suivez le Cyber
Centre et Pensez cybersécurité sur les médias sociaux.
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