
G U I D E  R A P I D E  D E  L A  CY B E R S É C U R I T É  
P O U R  L E S  P E T I T E S  E N T R E P R I S E S  
D E  P E N S E Z  CY B E R S É C U R I T É
Commencez dès maintenant à protéger votre entreprise contre les 
cybermenaces grâce à ce guide rapide. En suivant les dix étapes énumérées 
ci-dessous, vous serez sur la bonne voie pour sécuriser votre entreprise 
contre les cybermenaces courantes. 

Pour la version complète du Guide de la cybersécurité 

pour les petites entreprises de Pensez cybersécurité, 

visitez le site PensezCybersecurite.ca/PME

1 .  FA I T E S  L E  P O I N T

Dressez une liste de tous les appareils et biens 
connectés à Internet que votre entreprise utilise. 
Cette liste peut inclure : 

• les appareils de bureau et mobiles (ordinateurs, 
ordinateurs portables, tablettes et téléphones) 

• les appareils de stockage (disques durs et clés USB)

• les périphériques (imprimantes, numériseurs, 
écrans, claviers, souris et stations de recharge)

• les appareils connectés à Internet (appareils de 
point de vente, systèmes de sécurité intelligents
et haut-parleurs intelligents)

• les actifs et services numériques (comptes de médias
sociaux, sites Web, services de comptabilité en nuag

et en ligne).

Notez l’emplacement de chaque article et qui a 
l’identifiant et le mot de passe pour y accéder. 

2 .  S É C U R I S E Z  VO S  A P PA R E I L S  

Sécurisez chacun des appareils de votre entreprise 
avec une phrase de passe ou un mot de passe 
robuste unique à chaque appareil. Veillez à mettre 
à jour les phrases de passe sur les appareils fournis 
avec un mot de passe par défaut, comme les routeurs 
et les appareils Bluetooth. Activez l’authentification 
multifactorielle dans la mesure du possible. Limitez 
les personnes ayant des privilèges d’administrateur, 
en vous assurant que l’accès est accordé exclusivement 
en fonction du principe d’accès sélectif. 

 
e 

https://pensezcybersecurite.ca/PME
https://www.pensezcybersecurite.gc.ca/fr/securisez-vos-comptes/phrases-de-passe-mots-de-passe-et-nip
https://www.pensezcybersecurite.gc.ca/fr/blogues/pourquoi-lauthentification-multifactorielle-constitue-t-elle-un-element-essentiel-de-la


https://www.pensezcybersecurite.gc.ca/fr/securisez-vos-connexions/coupe-feu
https://www.pensezcybersecurite.gc.ca/fr/blogues/le-bouclier-canadien-de-cira-enfiler-votre-armure-de-cybersecurite


7.  É L A B O R E Z  U N  P L A N  
 D E  CY B E R S É C U R I T É

Un plan de cybersécurité définit les règles que vous 

et vos employés devez suivre. Cela peut inclure :

• des exigences pour utiliser des phrases de passe et 
l’authentification multifactorielle sur les appareils et 
les comptes de l’entreprise

• des règles concernant les sites Web que les 
employés peuvent visiter et les logiciels qu’ils 
peuvent télécharger

• des conseils sur la sécurité du courriel, incluant la 
manière d’éviter les arnaques par hameçonnage 

• des directives sur l’accès aux données de 
l’entreprise sur des appareils personnels

• un plan de médias sociaux décrivant ce qui peut 
être partagé sur les comptes de médias sociaux de 
l’entreprise

• des procédures pour le départ d’un employé, 
comme la révocation des accès et le changement 
des mots de passe.

9 .  M E T T E Z  E N  P L A C E  
 U N  P L A N  D ’ I N T E R V E N T I O N  
 E N  C A S  D ’ I N C I D E N T

Un plan d’intervention en cas d’incident décrit 
comment votre entreprise détectera un cyberincident, 
y répondra et récupèrera. Votre plan doit inclure des 
éléments tels que :

D É T E C T E R procédures permettant aux 
employés de signaler les problèmes

R É P O N D R E procédures pour isoler l’appareil ou 
le système a�ecté, et procédures 
(incluant éventuellement des 
services professionnels) pour 
résoudre le problème

R É C U P É R E R procédures pour restaurer 
vos systèmes à partir de 
votre sauvegarde

8 .  F O R M E Z  VO S  E M P L OY É S

En faisant connaître aux employés ce qui est ou n’est 
pas cybersécuritaire, vous pouvez contribuer à les 
éduquer sur la manière dont ils peuvent protéger 
votre entreprise contre les cybermenaces. Partagez 
votre plan de cybersécurité avec vos employés et 
expliquez les raisons pour lesquelles il est en place. 
Prévoyez des séances de formation régulières 
pour rafraîchir la mémoire de vos employés et 
vous assurer que les nouveaux employés profitent 
de cette formation. Octobre est le mois de la 
sensibilisation à la cybersécurité et c’est une 
bonne occasion de parler de cybersécurité.

1 0 .  R E S T E Z  À  J O U R  S U R  
 L A  CY B E R S É C U R I T É  

Des informations supplémentaires sur chacune de ces 
étapes sont disponibles dans le Guide complet de la 
cybersécurité pour les petites entreprises et sur le site 
Web PensezCybersécurité.ca/PME. Pour des 
informations plus approfondies sur les cybermenaces 
et les stratégies d’atténuation, visitez le Centre 
canadien pour la cybersécurité. Et, pour obtenir 
les derniers conseils et directives, suivez le Cyber 
Centre et Pensez cybersécurité sur les médias sociaux.

@PensezCybersecurite
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