
LE VOL 
D’IDENTITÉ,
C’EST SÉRIEUX!  

L’omniprésence des médias sociaux fait 
en sorte que les Canadiens partagent 
de plus en plus de renseignements 
personnels et cela, bien sûr attire 
de plus en plus de cybercriminels.
Apprenez comment protéger votre 
information personnelle contre les 
cybercriminels qui tentent de voler 
votre identité. 

On retrouve probablement beaucoup 
de renseignements sur vous en ligne :

Nom et prénom 

Date de naissance

Numéro de téléphone

Expérience 
professionnelle

Numéro d’assurance 
sociale

Justificatifs d’identité

Ces renseignements forment votre 
identité numérique et vous les partagez 

peut-être sans le savoir. 

SEULEMENT
17 %

des Canadiens estiment qu’il est 
probable que leurs renseignements

personnels soient compromis 
par une cybermenacei 

MAIS 42 %
des Canadiens ont dû composer 

avec au moins un type de menace 
contre leur cybersécurité au cours

de la dernière annéeii

Lorsque vous 
consultez des

 réseaux sociaux services financiers
en ligne 

services
infonuagiques

navigateurs
Web

bases de 
données en ligne

abonnements
en ligne

S’inscrire

quelqu’un recueille
vos données.

76 %
des Canadiens disent que le vol d’identité 

est leur principale préoccupation en 
matière de cybersécuritéiii

Et cela est 
tout à fait justifié.

Vos données et votre identité
en ligne sont menacées par :

L’HAMEÇONNAGE

Faux messages conçus dans le 
but de vous amener à cliquer sur 

des liens ou à partager vos 
renseignements personnels 

VIOLATION DE DONNÉES

Vol de renseignements 
d’entreprises avec lesquelles 

vous avez partagé vos 
renseignements personnels

PIRATAGE PSYCHOLOGIQUE

Semblable à l’hameçonnage, 
mais plus personnalisé en vue 

de manipuler les victimes 

HYPERTRUCAGE

Média créé pour vous imiter en 
utilisant votre visage ou votre voix

PROTÉGEZ VOTRE
IDENTITÉ NUMÉRIQUE

Protégez votre 
réseau Wi-Fi

Créez des mots et 
phrases de passe 
robustes

Limitez la quantité de 
renseignements 
personnels que vous 
partagez en ligne

Installez un logiciel 
antivirus 

Faites régulièrement les 
mises à jour logicielles 
et la mise à jour de 
vos appareils

Soyez à l’affût des 
activités suspectes 
dans vos comptes 
en ligne

POUR AVOIR PLUS DE CONSEILS SUR LA PROTECTION DE VOS DONNÉES ET APPAREILS, VISITEZ

i Sondage de suivi sur la connaissance de la campagne Pensez cybersécurité,
EKOS, 2020

ii Enquête par panel en ligne sur la cybersécurité pendant la pandémie,
Statistique Canada, 2020

iii Sondage auprès d’utilisateurs d’Internet au sujet de la cybersécurité, 
EKOS Research Associates, 2018
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