Il est important de connaitre ces signes et de les surveiller lors de vos
activités en ligne. Si vous remarquez n'importe lequel de ces signes,

voici ce qu'il faut faire :
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Image 1- Gagnant d’'un concours

Destinataire | - Mike221@hotmail.com
Expéditeur | iPhone@jyjsk.jhsssjs.com

Objet| Vous avez gagné!!i &5 &= &

Félicitations
» Mike221!!!

—  Vous étes le grand gagnant d'un[[Ses
parce que vous avez participé a un
sondageilya —

Vous devez confirmer\Gjig=fidentité

Ly  dansles 24 heures[S[ale]aR"e]({=¥s]1)4
sera remis a quelqu'un d'autre.

—  Encore une[f3)] félicitation!!!

Bonne journée.

=l \Versi.

Envoyé a partir d’'une adresse Le message contient des coquilles
courriel suspecte. et des fautes d’'orthographe.

S’adresse a vous par votre adresse L'expéditeur exerce des pressions

courriel, pas par votre nom. pour gue vous envoyiez des
renseignements personnels.

Les références sont vagues
et imprécises.
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Image 2 - Renseignements de paiement

Nouveau message _ ' X

Expediteur | Netflix3456453435456433@netflix.com

Objet PAIEMENT DE VOTRE COMPTE

NETFLIX

Paiement refusé

_>

— , le paiement préautorisé de votre compte Netflix a été refusé.

Une autre tentative sera faite[s Hle) 224 - W4 kY s T=10] (=15):

—> mettre a jour vos renseignements de paiement si vous voulez
continuer a profiter de votre compte Netflix.

METTRE A JOUR LE PAIEMENT <—°

Si vous avez des questions, veuillez communiquer avec notre centre de service

Envoyé d’'une adresse courriel étonnante, mais Le ton est extrémement amical.
qui contient un mot familier. Sl vous regardez
attentivement, le « 1> dans le nom de domaine

est en fait un «i» majuscule! Lexpéditeur exerce des pressions pour

que vous répondiez dans un certain délai.

Lutilisation des majuscules et du caractére gras
laisse penser que le message est urgent et important.

Existence d’un lien déguisé
en bouton « officiel ».

La couleur du logo est légérement
plus pale et pixélisée
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Image 3 - Commande perdue

Nouveau message _ v X

Expéditeur Amazon13131213@Amazon.ca

Objet | Aidez-nous a vous aider

le plus rapidement possible.

pour gue nous puissions vous livrer le produit que vous avez commandé.

Pour nous faire pardonner, nous joignons une [ezz1aCXerle CENFAN ) EvLely].
Cliquez ici pour recevoir votre produit et obtenir votre carte cadeau :

Merci d'avoir choisi Amazon. Encore une fois, nous sommes désolés de cette erreur.

L'équipe du service client Amazon

q: Il semble que nous ayons égaré votre commande Amazon.
Nous pouvons vous aider a la retrouver et a vous la faire parvenir

Utilisation du logo officiel de la compagnie afin Ton amical ou navré qui donne & penser qu'on
de vous tromper et de faire en sorte que vous veut vraiment vous aider a régler la situation.
ne portiez pas attention aux détails du message.

On vous offre un prix en compensation

Fausse adresse courriel. Elle semble véritable, du désagrément causé.
mais remarquez l'utilisation du caractére « a »
au lieu du « a » dans le nom de domaine.

Signature qui semble professionnelle
et légitime.

978-0-660-39252-3

Pression pour vous inciter a répondre.

Numéro de catalogue: D96-64/2021F-PDF

ISBN:
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